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Vertrag Uber die Verarbeitung von Daten im Auftrag
gemal Art. 28 DSGVO

zwischen
50Hertz Transmission GmbH
HeidestralRe 2
10557 Berlin
- nachstehend Auftraggeber genannt —

und dem Auftragsverarbeiter

- nachstehend Auftragnehmer genannt -
[gdf.: Vertreter gemald Art. 27 DSGVO:

Allgemeines

Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftragge-
bers i.S.d. Art. 4 Nr. 8 und Art. 28 der Verordnung (EU) 2016/679 — Datenschutz-
Grundverordnung (DSGVO). Dieser Vertrag regelt die Rechte und Pflichten der Par-
teien im Zusammenhang mit der Verarbeitung von personenbezogenen Daten.

Sofern in diesem Vertrag der Begriff ,Datenverarbeitung® oder ,Verarbeitung® (von
Daten) benutzt wird, wird die Definition der ,Verarbeitung® i.S.d. Art. 4 Nr. 2 DSGVO
zugrunde gelegt.

Gegenstand und Dauer des Auftrags

Gegenstand
[ Der Gegenstand des Auftrags ergibt sich aus der Bestellung/ dem Rahmen-
(=] =T 1V/0] 1 ¢ [T , auf die/den hier ver-

wiesen wird (im Folgenden Leistungsvereinbarung genannt).

Dauer

N Die Dauer dieses Auftrags (Laufzeit) entspricht der in der Bestellung/im Rah-
menvertrag aufgeftihrten Laufzeit

oder (insbesondere, falls keine Leistungsvereinbarung zur Dauer besteht)

N Der Auftrag wird zur einmaligen Ausfuhrung erteilt.

oder

0 Die Dauer dieses Auftrags (Laufzeit) ist befristet bis zum ................ceeeeee
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Konkretisierung des Auftragsinhalts
Art und Zweck der vorgesehenen Verarbeitung von Daten

N Art und Zweck der Verarbeitung personenbezogener Daten durch den Auf-
tragnehmer fir den Auftraggeber sind konkret beschrieben in der Leistungs-
vereinbarung VOM .......ooooiiiiiiiii e

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlief3lich

in einem Mitgliedsstaat der Europdischen Union oder in einem anderen Vertrags-

staat des Abkommens Uber den Européaischen Wirtschaftsraum statt.

Sofern anwendbar:

Jede Verlagerung in ein Drittland bedarf der vorherigen schriftichen Zustimmung

des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen

der Art. 44 ff. DSGVO erfult sind. Das angemessene Schutzniveau in

N ist festgestelit durch einen Angemessenheitsbeschluss der Kommission
(Art. 45 Abs. 3 DSGVO);

0 wird hergestellt durch verbindliche interne Datenschutzvorschriften (Art. 46
Abs. 2 lit. b i.V.m. 47 DSGVO);

N wird hergestellt durch Standarddatenschutzklauseln (Art. 46 Abs. 2 litt. ¢ und d
DSGVO);

N wird hergestellt durch genehmigte Verhaltensregeln (Art. 46 Abs. 2 lit. e i.V.m.
40 DSGVO);

0 wird hergestellt durch einen genehmigten Zertifizierungsmechanismus (Art. 46
Abs. 2 lit. fi.V.m. 42 DSGVO).

N wird hergestellt durch sonstige Mallnahmen: ...,
(Art. 46 Abs. 2 lit. &, Abs. 3 litt. a und b DSGVO)

(2) Art der Daten

N Die Art der verwendeten personenbezogenen Daten ist in der Leistungsver-
einbarung konkret beschrieben unter: .......................

oder

N Gegenstand der Verarbeitung personenbezogener Daten sind folgende Da-

tenarten/-kategorien (Aufzahlung/Beschreibung der Datenkategorien)

Personenstammdaten

Kommunikationsdaten (z.B. Telefon, E-Mail)

Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)

Kundenhistorie

Vertragsabrechnungs- und Zahlungsdaten

Planungs- und Steuerungsdaten

Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus 6ffentlichen Ver-

zeichnissen)

O 0Oo0ooogao

O

(3) Kategorien betroffener Personen

0 Die Kategorien der durch die Verarbeitung betroffenen Personen sind in der
Leistungsvereinbarung konkret beschrieben unter: .............ccooooiiiii

oder
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Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:
Kunden

Interessenten

Abonnenten

Beschéftigte

Lieferanten

Handelsvertreter

Ansprechpartner

O 0O0o0oOoooo>—g

Technisch-organisatorische MalRhahmen (TOMSs)

Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargeleg-
ten und erforderlichen technischen und organisatorischen MafRnahmen vor Beginn
der Verarbeitung, insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung zu
dokumentieren und dem Auftraggeber zur Prifung zu Ubergeben. Bei Akzeptanz
durch den Auftraggeber werden die dokumentierten MafRhahmen Grundlage des
Auftrags. Soweit die Prifung/ein Audit des Auftraggebers einen Anpassungsbedarf
ergibt, ist dieser einvernehmlich umzusetzen.

Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DSGVO insbe-
sondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen. Insgesamt
handelt es sich bei den zu treffenden Malinahmen um Maf3nahmen der Datensi-
cherheit und zur Gewabhrleistung eines dem Risiko angemessenen Schutzniveaus
hinsichtlich der Vertraulichkeit, der Integritat, der Verflgbarkeit sowie der Belastbar-
keit der Systeme. Dabei sind der Stand der Technik, die Implementierungskosten
und die Art, der Umfang und die Zwecke der Verarbeitung sowie die unterschiedli-
che Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und Freihei-
ten natlrlicher Personen im Sinne von Art. 32 Abs. 1 DSGVO zu berucksichtigen
[Einzelheiten in Anlage 1].

Die technischen und organisatorischen MalRnahmen unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet,
alternative adaquate Maflinahmen umzusetzen. Dabei darf das Sicherheitsniveau
der festgelegten MaRnahmen nicht unterschritten werden. Wesentliche Anderungen
sind zu dokumentieren.

Der Auftraggeber behdlt sich vor, ein Datenschutzkonzept beim Auftragnehmer wah-
rend der Dauer der Verarbeitung der personenbezogenen Daten anzufordern. Der
Auftragnehmer ist verpflichtet, dies innerhalb einer Frist von finf Werktagen an den
Auftraggeber zu senden.

Berichtigung, Einschréankung und L&schung von Daten/ Sicherstellen der Be-
troffenenrechte

Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigen-
machtig sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen,
I6schen oder deren Verarbeitung einschranken. Soweit eine betroffene Person sich
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diesbeziglich unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer
dieses Ersuchen unverziglich an den Auftraggeber weiterleiten.

Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessen-
werden, Berichtigung, Datenportabilitdt und Auskunft nach dokumentierter Weisung
des Auftraggebers unmittelbar durch den Auftragnehmer sicherzustellen.

Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags
gesetzliche Pflichten gemaf Art. 28 bis 33 DSGVO einzuhalten. Insofern gewahrleis-
tet er insbesondere die Einhaltung folgender Vorgaben:

a)

0 Schriftiche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit
gemal Art. 38 und 39 DSGVO austibt.

N Dessen Kontaktdaten werden dem Auftraggeber zum Zweck der direkten Kon-
taktaufnahme mitgeteilt. Ein Wechsel des Datenschutzbeauftragten wird dem
Auftraggeber unverziglich schriftich oder per Email mitgeteilt.

N Als Datenschutzbeauftragte(r) ist beim Auftragnehmer Herr/Frau [Eintragen:
Vorname, Name, Organisationseinheit, Telefon, E-Mail] bestellt. Ein Wechsel
des Datenschutzbeauftragten ist dem Auftraggeber unverziglich schriftlich
oder per Email mitzuteilen.

N Dessen jeweils aktuelle Kontaktdaten sind auf der Homepage des Auftrag-
nehmers leicht zuganglich hinterlegt.

b)

[ Der Auftragnehmer ist nicht zur Bestellung eines Datenschutzbeauftragten
verpflichtet. Als Ansprechpartner beim Auftragnehmer wird Herr/Frau

[Eintragen: Vorname, Name, Organisationseinheit, Telefon, E-Mail] benannt.
c)
N Da der Auftragnehmer seinen Sitz auf3erhalb der Union hat, benennt er fol-
genden Vertreter nach Art. 27 Abs. 1 DSGVO in der Union:

[Eintragen: Vorname, Name, Organisationseinheit, Telefon, E-Mail].

d) Die Wahrung der Vertraulichkeit gemafd Art. 28 Abs. 3 S. 2 lit. b, 29, 32
Abs. 4 DSGVO. Der Auftragnehmer setzt bei der Durchflihrung der Arbeiten
nur Beschéftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den
fur sie relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden.
Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die Zu-
gang zu personenbezogenen Daten hat, dirfen diese Daten ausschlief3lich
entsprechend der Weisung des Auftraggebers verarbeiten einschlielich der in
diesem Vertrag eingeraumten Befugnisse, es sei denn, dass sie gesetzlich zur
Verarbeitung verpflichtet sind.

e) Die Umsetzung und Einhaltung aller fur diesen Auftrag erforderlichen techni-
schen und organisatorischen MalRnahmen gemafl Art. 28 Abs. 3 S. 2 lit. c,
32 DSGVO [Einzelheiten in Anlage 1].
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f) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Auf-
sichtshehorde bei der Erflllung ihrer Aufgaben zusammen.

0) Die unverzigliche Information des Auftraggebers Uber Kontrollhandlungen
und Mafinahmen der Aufsichtsbehtrde, soweit sie sich auf diesen Auftrag be-
ziehen. Dies gilt auch, soweit eine zustindige Behdrde im Rahmen eines
Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung per-
sonenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer er-
mittelt.

h) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehoérde, ei-
nem Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer
betroffenen Person oder eines Dritten oder einem anderen Anspruch im Zu-
sammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt
ist, hat ihn der Auftragnehmer nach besten Kréaften zu unterstitzen.

i) Der Auftragnehmer kontrolliert regelméRig die internen Prozesse sowie die
technischen und organisatorischen MalRnahmen, um zu gewahrleisten, dass
die Verarbeitung in seinem Verantwortungsbereich im Einklang mit den Anfor-
derungen des geltenden Datenschutzrechts erfolgt und der Schutz der Rechte
der betroffenen Person gewahrleistet wird.

)} Nachweisbarkeit der getroffenen technischen und organisatorischen Malf3-
nahmen gegeniiber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse
nach Ziffer 7 dieses Vertrages.

Geheimhaltungspflichten

Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit
der Durchfihrung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu be-
handeln und nur zur Durchfiihrung des Vertrages zu verwenden. Keine Partei ist be-
rechtigt, diese Informationen ganz oder teilweise zu anderen als den soeben ge-
nannten Zwecken zu nutzen oder diese Information Dritten zugénglich zu machen.

Die vorstehende Verpflichtung gilt nicht fir Informationen, die eine der Parteien
nachweisbar von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein,
oder die offentlich bekannt sind.

Vergitung

Die Vergltung des Auftragnehmers bestimmt sich nach der in der Bestellung oder im
Rahmenvertrag getroffenen Vereinbarung. Eine dartberhinausgehende Kostener-
stattung auf Basis dieses Vertrages ist nicht vereinbart.

Unterauftragsverhaltnisse

Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistun-
gen zu verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung bezie-
hen. Nicht hierzu gehtren Nebenleistungen, die der Auftragnehmer z.B. als Tele-
kommunikationsleistungen, Post-/Transportdienstleistungen, Wartung und Benut-
zerservice oder die Entsorgung von Datentrdgern sowie sonstige MalRnhahmen zur
Sicherstellung der Vertraulichkeit, Verflgbarkeit, Integritit und Belastbarkeit der
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Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der Auf-
tragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der
Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistun-
gen angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie Kon-
trolmanahmen zu ergreifen.

Unterauftragnehmer (weitere Auftragsverarbeiter) vor deren Einsatz schriftich zu

benennen und durch den Auftraggeber genehmigen zu lassen. Der Auftraggeber

behalt sich vor, in begrindeten Fallen den Einsatz eines Unterauftragnehmers abzu-

lehnen.

Sofern Subunternehmer eingesetzt werden, hat der Auftragnehmer mit dem Sub-

unternehmer zu vereinbaren, dass dieser gleichfalls sémtliche Verpflichtungen ein-

halt, die dem Auftragnehmer gegentiber dem Auftraggeber obliegen.

a)

N Eine Unterbeauftragung ist unzulassig.

b)

N Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftrag-
nehmer zu unter der Bedingung einer vertraglichen Vereinbarung nach Mal3-
gabe des Art. 28 Abs. 2-4 DSGVO:

Firma Unterauf- | An- Leistung
tragnehmer schrift/Land

c)

[1  Die Auslagerung auf Unterauftragnehmer

oder

1 der Wechsel des bestehenden Unterauftragnehmers

sind zulassig, soweit:

- der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem
Auftraggeber eine angemessene Zeit vorab schriftich oder in Textform an-
zeigt und

- der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegen-
Uber dem Auftragnehmer schriftich oder in Textform Einspruch gegen die
geplante Auslagerung erhebt und

- eine vertragliche Vereinbarung nach MalRRgabe des Art. 28
Abs. 2-4 DSGVO zugrunde gelegt wird.

Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauf-
tragnehmer und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Vo-
raussetzungen fir eine Unterbeauftragung gestattet.

Erbringt der Unterauftragnehmer die vereinbarte Leistung au3erhalb der EU/des
EWR stellt der Auftragnehmer die datenschutzrechtliche Zulassigkeit durch entspre-
chende MalRnahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1
Satz 2 eingesetzt werden sollen.

Eine weitere Auslagerung durch den Unterauftragnehmer
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ist nicht gestattet;

N bedarf der ausdricklichen Zustimmung des Hauptauftraggebers (mind. Text-
form);

N bedarf der ausdriicklichen Zustimmung des Hauptauftragnehmers (mind. Text-
formy;

samtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren

Unterauftragnehmer aufzuerlegen.

10. Kontrollrechte des Auftraggebers

10.1 Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifun-
gen durchzufhren oder durch im Einzelfall zu benennende Prifer durchfihren zu
lassen. Er hat das Recht, sich durch Stichprobenkontrollen, die in der Regel recht-
zeitig anzumelden sind, von der Einhaltung dieser Vereinbarung durch den Auftrag-
nehmer in dessen Geschéaftsbetrieb zu Gberzeugen.

10.2 Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der
Pflichten des Auftragnehmers nach Art. 28 DSGVO (berzeugen kann. Der Auftrag-
nehmer verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen Aus-
kiinfte zu erteilen und insbesondere die Umsetzung der technischen und organisato-
rischen Ma3nahmen nachzuweisen.

10.3 Der Nachweis solcher Malinahmen, die nicht nur den konkreten Auftrag betreffen,
kann erfolgen durch

N die Einhaltung genehmigter Verhaltensregeln gemal Art. 40 DSGVO;

0 die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaf
Art. 42 DSGVO;

0 aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B.
Wirtschaftspriifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitatsauditoren);

0 eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit
(z.B. nach BSI-Grundschutz).

10.4 Fur die Ermoglichung von Kontrollen durch den Auftraggeber kann der Auftragneh-
mer keinen Vergitungsanspruch geltend machen.

11. Mitteilung bei VerstofRen des Auftragnehmers

11.1 Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Arti-
keln 32 bis 36 der DSGVO genannten Pflichten zur Sicherheit personenbezogener
Daten, Meldepflichten bei Datenpannen, Datenschutz-Folgeabschéatzungen und vor-
herige Konsultationen. Hierzu gehéren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und
organisatorische MalRRnahmen, die die Umstdnde und Zwecke der Verarbei-
tung sowie die prognostizierte Wahrscheinlichkeit und Schwere einer mogli-
chen Rechtsverletzung durch Sicherheitsliicken berticksichtigen und eine so-
fortige Feststellung von relevanten Verletzungsereignissen ermdglichen
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b) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an
den Auftraggeber zu melden

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht ge-
gentber dem Betroffenen zu unterstiitzen und ihm in diesem Zusammenhang
sdmtliche relevante Informationen unverziglich zur Verfligung zu stellen

d) die Unterstitzung des Auftraggebers fir dessen  Datenschutz-
Folgenabschéatzung

e) die Unterstiitzung des Auftraggebers im Rahmen vorheriger Konsultationen
mit der Aufsichtsbehdrde

11.2 Fur Unterstitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder
nicht auf ein Fehlverhalten des Auftragnehmers zurtickzufuhren sind, kann der Auf-
tragnehmer eine Vergutung beanspruchen.

12.  Weisungsbefugnis des Auftraggebers

12.1 Die Datenverarbeitung erfolgt ausschlieBlich im Rahmen der getroffenen Vereinba-
rungen und nach Weisung des Auftraggebers.

12.2 Mundliche Weisungen bestétigt der Auftraggeber unverziiglich (mind. Textform).

12.3 Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der
Meinung ist, eine Weisung verstoRe gegen Datenschutzvorschriften. Der Auftrag-
nehmer ist berechtigt, die Durchfiihrung der entsprechenden Weisung solange aus-
zusetzen, bis sie durch den Auftraggeber bestatigt oder geandert wird.

12.4 Weisungsberechtigte Ansprechpartner
Des Auftraggebers sind:
Name, Telefonnummer
Des Auftragnehmers sind:
Name, Telefonnummer

13. Léschung und Rickgabe von personenbezogenen Daten

13.1 Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht er-
stellt. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung
einer ordnungsgemaflen Datenverarbeitung erforderlich sind, sowie Daten, die im
Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

13.2 Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Aufforderung
durch den Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung —
hat der Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen, erstelite
Verarbeitungs- und Nutzungsergebnisse sowie Datenbestande, die im Zusammen-
hang mit dem Auftragsverhdltnis stehen, dem Auftraggeber auszuhandigen oder
nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fur
Test- und Ausschussmaterial. Das Protokoll der Léschung ist auf Anforderung des
Auftraggebers schriftlich vorzulegen.
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13.3 Dokumentationen, die dem Nachweis der auftrags- und ordnungsgeméf3en Daten-
verarbeitung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen
Aufbewahrungsfristen Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu
seiner Entlastung bei Vertragsende dem Auftraggeber tbergeben.

14.  Zurickbehaltungsrecht
Die Parteien sind sich darlber einig, dass die Einrede des Zuriickbehaltungsrechts
durch den Auftragnehmer i.S.d. § 273 BGB hinsichtlich der verarbeiteten Daten und
der zugehorigen Datentrager ausgeschlossen wird.

15. Haftung und Schadensersatz

15.1 Der Auftragnehmer haftet dem Auftraggeber gegentber im Falle der schuldhaften
Verletzung seiner Verpflichtungen aus dieser Vereinbarung oder eines Verstol3es
gegen datenschutzrechtliche Vorschriften auf den dadurch verursachten Schaden.
Haftungsbeschrankungen und Haftungsausschlisse des Auftragnehmers werden
nicht anerkannt, soweit diese nicht ausdrtcklich individualvertraglich vereinbart sind.
Die Haftung des Auftragnehmers und die Verjahrung richten sich nach den gesetzli-
chen Bestimmungen.

15.2 Auf Art. 82 DSGVO wird verwiesen.
16. Schlussbestimmung

16.1 Solite das Eigentum des Auftraggebers beim Auftragnehmer durch Malinahmen
Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenzverfahren
oder durch sonstige Ereignisse gefahrdet werden, so hat der Auftragnehmer den
Auftraggeber unverziglich zu verstandigen und den Glaubiger Uber die Tatsache zu
informieren, dass es sich um Daten handelt, die im Auftrag verarbeitet werden.

16.2 Alle Anderungen und Erganzungen dieser Vereinbarung bedurfen zu ihrer Wirksam-
keit der Schriftftorm. Dies gilt auch fur die Aufhebung dieser Schriftformklausel.

16.3 AusschlieRlicher Gerichtsstand ist Berlin. Darliber hinaus ist der Auftraggeber be-
rechtigt, vor dem Gericht zu klagen, das am Sitz des Auftragnehmers zusténdig ist.

16.4 Sollten sich einzelne Bestimmungen dieser Bedingungen und/oder des Vertrages
ganz oder teilweise als nichtig oder unwirksam erweisen, so wird die Wirksamkeit
des Vertrages einschlieRlich der Bedingungen im Ubrigen dadurch nicht beriihrt.
Das gleiche gilt, soweit sich im Vertrag einschlieRlich dieser Bedingungen eine LU-
cke herausstellen sollte. Die Parteien verpflichten sich vielmehr, die betreffen-de o-
der fehlende Bestimmung durch eine andere, im wirtschaftichen Erfolg ihr moglichst
gleichkommende zu ersetzen bzw. eine Regelung zu treffen, die dem am néachsten
kommt, was die Parteien nach Sinn und Zweck des Vertrages ein-schlie3lich dieser
Bedingungen angestrebt hatten.
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Anlage — Technisch-organisatorische MaRnahmen

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

«  Zutrittskontrolle
Kein unbefugter Zutritt zu Datenverarbeitungsanlagen, z.B.: Magnet- oder
Chipkarten, Schlissel, elektrische Turtffner, Werkschutz bzw. Pfortner,
Alarmanlagen, Videoanlagen;

*  Zugangskontrolle
Keine unbefugte Systembenutzung, z.B.: (sichere) Kennwdrter, automatische
Sperrmechanismen, Zwei-Faktor-Authentifizierung, Verschlisselung von Da-
tentragern;

*  Zugriffskontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des
Systems, z.B.: Berechtigungskonzepte und bedarfsgerechte Zugriffsrechte,
Protokollierung von Zugriffen;

«  Trennungskontrolle
Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erho-
ben wurden, z.B. Mandantenfahigkeit, Sandboxing;

*  Pseudonymisierung (Art. 32 Abs. 1 lit. a DSGVO; Art. 25 Abs. 1 DSGVO)
Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten
ohne Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifischen
betroffenen Person zugeordnet werden kdnnen, sofern diese zusatzlichen In-
formationen gesondert aufbewahrt werden und entsprechende technischen
und organisatorischen MalRnahmen unterliegen;

2. Integritat (Art. 32 Abs. 1 lit. b DSGVO)

*  Weitergabekontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektroni-
scher Ubertragung oder Transport, z.B.: Verschliisselung, Virtual Private Net-
works (VPN), elektronische Signatur;

+  Eingabekontrolle
Feststellung, ob und von wem personenbezogene Daten in Datenverarbei-
tungssysteme eingegeben, veréndert oder entfernt worden sind, z.B.: Proto-
kollierung, Dokumentenmanagement;

3. Verflgbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)
*  Verfugbarkeitskontrolle
Schutz gegen zuféllige oder mutwillige Zerstérung bzw. Verlust, z.B.: Backup-
Strategie (online/offline; on-site/off-site), unterbrechungsfreie Stromversor-
gung (USV), Virenschutz, Firewall, Meldewege und Notfallplane;
* Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DSGVO);

4, Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung (Art. 32
Abs. 1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO)
+  Datenschutz-Management;
* Incident-Response-Management;
»  Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO);
»  Auftragskontrolle



—ohertz

STAND
03/2019

SEITE/UMFANG
11711

Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DSGVO ohne entspre-
chende Weisung des Auftraggebers, z.B.: Eindeutige Vertragsgestaltung, for-
malisiertes Auftragsmanagement, strenge Auswahl des Dienstleisters, Vor-
abuberzeugungspflicht, Nachkontrollen.



